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Abstract: In the modern era, the widespread use of information technologies has made data

security a key priority for governments, private organizations, and individual users. Information
systems process billions of transactions on a daily basis, and protecting these operations cannot
be achieved through technological solutions alone. Recent statistics indicate that approximately
70-90% of cybersecurity incidents are caused by the human factor. This includes employee
negligence, non-compliance with security policies, vulnerability to social engineering attacks,
and insufficient cybersecurity awareness.

Although technical defense mechanisms such as antivirus software, firewalls, and encryption
technologies have reached a high level of sophistication, organizations that fail to address the
human factor remain highly vulnerable to cyber threats. Attacks such as social engineering,
phishing, vishing, and ransomware primarily exploit human psychological and behavioral
weaknesses rather than technical flaws. Research consistently demonstrates that technological
safeguards are significantly less effective without continuous training and the integration of
cybersecurity awareness into organizational culture.

This article examines the role of the human factor in cybersecurity from a scientific perspective,
analyzes the psychological and behavioral dimensions of social engineering attacks, and
evaluates the impact of awareness programs on organizational security. Comparative analysis
of international and local practices shows that continuous training and behavior-oriented
awareness programs can substantially reduce risks arising from human error. Reports by NIST
and ENISA, as well as local findings (CERT-AZ, 2023), confirm that sustained training
initiatives, simulation exercises, and regularly updated security policies are among the most
effective measures against social engineering threats. The study concludes that cybersecurity is
not solely a technological challenge; effective management of the human factor and awareness
programs are essential components of modern cybersecurity strategies.
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Xiilasa: Miiasir dovrdo informasiya texnologiyalarinin genis totbiqi dovlst qurumlari, 6zol
sektor vo fordi istifadocilor iiclin molumat tohliikasizliyini osas prioritetlordon biring
cevirmisdir. Informasiya sistemlori giindolik olaraq milyardlarla omoliyyat icra edir vo bu
proseslorin qorunmasi tokco texnoloji hallorlo mohdudlagmir. Son illarin statistik molumatlari
gostarir ki, kibertohliikosizlik insidentlorinin toxminon 70-90%-1 insan faktorundan irali galir.
Bu faktor osason iscilorin diqqoetsizliyi, tohliikesizlik gaydalarina omol etmomasi, sosial

miihondislik hiicumlarina qars1 hossasliq vo bilik catismazligi ilo baghdir.

Antivirus proqramlari, firewall sistemlari vo sifrolomas texnologiyalar yiiksok soviyyado inkisaf
etso do, insan amilini nozors almayan toskilatlar kibertshliikolor qarsisinda ciddi risklorlo
tizlogir. Sosial mithondislik, phishing, vishing vo ransomware kimi hiicumlar osason texniki
zoifliklori deyil, insanlarin psixoloji vo davranig xiisusiyyatlorini hodof alir. Arasdirmalar
gostarir ki, 1s¢ilorin davamli maariflondirilmasi va tohliikesizlik madeniyyasting inteqrasiyasi
olmadan texnoloji miidafio tadbirlori istonilon saviyyads effektivlik géstormir.

Bu mogqalads kibertohliikasizlikds insan faktorunun rolu elmi yanagmalar asasinda arasdirilir,
sosial miithondislik hiicumlarinin psixoloji vo davranis aspektlori tohlil edilir vo toskilatlarda
maariflondirmenin tohliikesizlik soviyyesine tosiri qiymstlondirilir. Beynolxalq vo yerli
tacriibalorin miiqayisali tohlili gostorir ki, davamli tolim ve davranis yonlimlii maariflondirme
programlari insan sshvlorinden yaranan risklori shomiyyaetli doracads azalda bilor.

NIST vo ENISA kimi beynolxalq qurumlarin hesabatlari, eloco do yerli miisahidolor (CERT-
AZ, 2023) siibut edir ki, davaml tolim proqramlari, simulyasiya testlori va tohliikasizlik
styasatlorinin yenilonmasi sosial miithondislik hiicumlarina qars1 on effektiv todbirlordondir.
Mogqalads tohliikasizlik madaniyyatinin formalasdirilmasi, parol siyasatinin giiclondirilmasi,
tolim va test mexanizmlorinin totbiqi tizra praktiki tovsiyalor togdim olunur. Natico etibarilo,
kibertohliikasizlik yalniz texnoloji sistemlora osaslanmir; insan faktorunun diizgiin idars
edilmasi vo maariflondirme proqramlart muasir kibertohliikesizlik strategiyalarmin ayrilmaz
torkib hissosidir.

Acar sozlor: Kibertohliikasizlik, insan faktoru, sosial miihandislik, risk idaraetmasi, ragomsal
tohliikalor
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GIRIS

Informasiya texnologiyalarinin siiratli inkisafi miiasir dovrdo kibertohliikosizliyi hoyatin biitiin
saholorindo strateji ohomiyyoto malik bir masolo halina gotirmisdir. Dovlot qurumlari, 6zol
toskilatlar vo fordi istifadocilor giindslik olaraq milyardlarla molumat miibadilosi aparir vo bu
molumatlarin gqorunmasi yalniz texnoloji hallorlo mohdudlasmur. Insan faktoru kibertohliikosizlik
sahasindo on zoaif hoalqo olaraq qalmagda davam edir vo bu sobobdon togkilatlarin tohliikasizlik
strategiyalarinda xiisusi diqqot tolob edon kritik amil kimi ¢ixi1s edir

Son illords aparilan elmi todqiqatlar gostorir ki, kibertohliikasizlik insidentlorinin toxminon 70—
90%-i insan faktorundan qaynaqlanir. Insan sahvlari, tohliikesizlik qaydalarma amal edilmomosi,
sosial miihondislik hiicumlarina qarst hessasliq, diqqgetsizlik vo bilik ¢atigmazligi bu ciir
insidentlorin asas soboblori sirasinda yer alir. Phishing, vishing, spear-phishing vo ransomware
kimi hiicumlar asason texniki sistemlori deyil, insanlarin psixoloji vo davranis zsifliklorini hodof
alir

Insan faktorunun kibertohliikesizlikdoki rolu g¢oxsaxalidir. Iscilorin bilik vo bacariq saviyyasi,
tohliikosizlik gaydalarina omol etmo vordislori vo davranis modellori toskilatin {imumi
kibertohliikasizlik saviyyasini birbaga miioyyan edir. Texniki miidafis mexanizmloari kifayot qodor
giiclii olsa belos, iscilorin diqqgotsizliyi vo tohliikasizlik siyasstlorine omal etmomasi noticosinda
ciddi tohliikesizlik bosluglar yarana bilor

Arasdirmalar siibut edir ki, davamli tolim vo maariflondirms programlari is¢ilorin davraniglarinda
miisbat doyisikliklor yaradir vo sosial miihandislik hiicumlarina qarsi hessasligi shomiyyatli
doaracados azaldir. ABS, Avropa vo Asiya Olkalorinde aparilan todqiqatlar gostorir ki, simulyasiya
testlori, ayliq qisa tolimlor va riibliikk giymatlondirmoalor iscilorin tohliikosizlik davranislarini
nazaoracarpacaq doracado yaxsilasdirir. Azorbaycan {lizro aparilmis tohlillor do (CERT-AZ, 2023)
gostorir ki, tolim kegmis iscilorin saxta linklors klik etmo ehtimali xeyli asagidir

Bu mogalonin osas mogsadi kibertohliikasizlikdo insan faktorunun rolunu nozori vo praktik
baximdan arasdirmaq, sosial miihondislik hiicumlarmin psixoloji osaslarini tohlil etmok,
maariflondirma vo tolim proqramlariin effektivliyini qiymstlondirmok vo beynalxalq vo yerli
tacriibolor asasinda tovsiyalor irali siirmakdir. Maqgalods homginin texnoloji sistemlorin insan
faktoru ilo inteqrasiyasi vo toskilatlarda tohliikasizlik modoniyyatinin formalagdirilmasi kimi
milasir yanagmalar genis sokildo togdim olunur

ODOBIYYAT ICMALI

Kibertohliikosizlik sahasindo insan faktorunun rolu uzun miiddotdir ki, elmi arasdirmalarin
morkozindo dayanir. Texniki miidafio sistemlorinin yiiksok soviyyodo inkisafina baxmayaraq,
kibercinayotkarlar asason insanlarin psixoloji vo davranis zaifliklorini hadof alirlar. Bu sabobdon
movecud adobiyyatda insan faktorunun kibertohliikosizlikdoki rolu psixoloji, sosial, texniki vo
idaroetmo aspektlorindon genis sokilds todqiq edilmisdir
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Insan sohvlarinin tasnifati

Norman (2013) insan sahvlorini diqqgotsizlik vo unutqanliq, gorar sohvlari vo gaydalarin pozulmasi
kimi {i¢ osas kateqoriyaya ayirir. Todqiqatlar gostorir ki, kibertohliikosizlik insidentlorinin
oksariyyati mohz diqqgatsizlik vo tohliikasizlik qaydalarinin pozulmasi ils alagelidir. Verizon DBIR
(2022) hesabatina asason, phishing hiicumlarinin 82%-1 is¢ilorin bilik ¢atismazlig1 vo diqqstsizliyi
sobabindon ugurlu olur

Sosial miihandislik va psixoloji yanasma

Mitnick (2002) sosial miihondislik hiicumlarinin insanlarin qorxu, etibar, maraq vo tocili qorar
vermd kimi emosional zsifliklorindon istifade etdiyini vurgulayir. Phishing, spear-phishing,
vishing vo smishing hiicumlar1 bu psixoloji mexanizmlar iizerinds qurulur

Maariflondirms va talim proqramlar:

Bada vo Sasse (2015) gostorir ki, davranig yoniimlii maariflondirmo proqramlart isgilorin
tohliikosizlik davranislarin1 shomiyyatli doracods yaxsilagdirir. Simulyasiya edilmis phishing
testlori naticosindo tolim kegmis isgilorin saxta linklora klik etmo ehtimali bir ne¢o dofs azalir.
Davamli tolim programlarimin totbiqi tohliikesizlik davranislarini 50-70% yaxsilasdira bilir

Beynolxalq va yerli tacriibalar

NIST (2018) vo ENISA (2021) hesabatlarinda insan faktorunun idars olunmasinin
kibertohliikasizlik strategiyalarinda asas komponent oldugu xiisusi vurgulanir. Yerli todqiqatlar da
(CERT-AZ, 2023) gostorir ki, Azorbaycanda bas veron kiberinsidentlorin toxminon 70%-1
istifadaci sohvlori ilo baglidir. Tolim vo maariflondirmao todbirlori bu risklorin shomiyyastli deracads
azalmasina imkan verir.

METODOLOGIiYA

Kibertohliikasizlikdo insan faktorunun tohlili ii¢lin bu todqiqat goxsaxali metodoloji yanasmaya
osaslanir. Insan faktorunun tohliikesizlikdoki rolu texniki vo idaroetma todbirlorindon farqli olaraq
davranig vo psixoloji aspektlori do ohato etdiyindon, todqiqatda nozeri, analitik vo miiqayisali
metodlardan kompleks sokildo istifado edilmisdir

1. Analitik yanasma

Analitik yanagma corcivosindo iscilorin kibertohliikolor garsisinda davranislart vo togkilatlarin
insident statistikasi tohlil olunur. Bu morhalads beynalxalq (Verizon DBIR, ENISA, NIST) va yerli
(CERT-AZ) hesabatlardan oldo olunan molumatlar asasinda insidentlorin sobablori arasdirilir.
Mosalon, Verizon DBIR (2022) hesabatina osason, phishing hiicumlarinin 82%-1 is¢ilorin
diqqotsizliyi naticaesindo ugurlu olur. Insan faktorundan gaynaqlanan risklor bilik catismazlig, zoif
parol siyasoti, tohliikosizlik qaydalarina omol etmomok vo sosial miihondisliyo hossasliq kimi
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kateqoriyalara boliinorak giymatlondirilir. Eyni zamanda, iscilorin gorarvermo mexanizmlori vo
davranis niimunoloari tohlil edilir

2. Miiqayisali tohlil

Miiqayisoli tohlil miixtolif Glkolordo totbiq olunan maariflondirmo vo tolim modellorini
giymatlondirmok mogsadilo aparilir. ABS-da Fortune 500 sirkotlorindo simulyasiya testlori vo
ayliq tohliikasizlik tolimlorinin totbiqi noticosinds phishing linklorine klik etmo ehtimalinin 50—
60% azaldig1 miisahido olunur. Avropada ISO 27001 vo ENISA standartlari osasinda tohliikoesizlik
madoniyyati vo davamli tolim proqramlart totbiq edilir. Asiya dlkslorinds iso davranis yoniimlii
tolimlor, davamli monitoring vo riibliikk testlor vasitssilo insan sshvlorinden yaranan risklor
minimuma endirilir. Bu miigayisolor Azarbaycan tigiin uygun modellarin miioyyanlogdirilmasine
imkan verir

3. Sosial va psixoloji yanasma

Metodologiyanin bu hissasindo sosial mithondislik hiicumlarinin psixoloji osaslar1 arasdirilir.
Iscilorin qorxu, maragq, etibar va tocili qorarverms kimi psixoloji meyllori tohlil edilir. Qorxu osasl
hiicumlar is¢ini stirotli vo diisliniilmomis gorar vermoays sovq edir, etibar manipulyasiyasi iso
hiicum edon soxsin 6ziinii rohbar vo ya bank iscisi kimi togdim etmosi ilo hoyata kegirilir. Bu
yanasma tolim proqramlarinin daha effektiv dizayn edilmasins xidmat edir

4. Sistem yanasmasi

Sistem yanasmasi kibertohliikasizliyi “insan—texnologiya—idaroetmo” {iclilyii ¢orgivasindo tohlil
edir. Texnoloji komponent antivirus, firewall, sifrolomo vo ¢oxfaktorlu autentifikasiya (MFA)
sistemlorini; insan komponenti is¢ilorin talimi vo davranis monitoringini; idaroetmo komponenti
189 tohliikasizlik siyasatlori vo prosedurlarini shato edir. Bu yanagma gostorir ki, insan faktorunun
diizgilin idaros olunmamasi texnoloji sistemlorin effektivliyini azaldir vo risklori artirir

5. Metodoloji alatlor

Tadqiqatda molumat manbalari kimi beynolxalq hesabatlar, elmi jurnallar vo konfrans materiallar:
istifado edilmisdir. Sorgular, interviilor, simulyasiya testlori vo statistik analizlor asas tadqiqat
alatlori kimi totbiq olunmusdur. Toahlil kvantitativ vo keyfiyyat metodlar1 asasinda aparilmisdir

TOHLIL

Kibertohliikasizlikds insan faktorunun rolu genis vo darin tohlil talab edir, ¢linki texnoloji miidafio
tadbirlari insan sshvlorini tam gokilde kompensasiya eds bilmir. Bu bélmads insan faktorundan
iroli golon osas risklor real statistik gdstoricilor vo niimunaslor asasinda qiymotlondirilir

244



1. insan faktorunun asas risk kateqoriyalar

Bilik catismazhgi. CERT-AZ (2023) hesabatina osason, insidentlorin toxminon 35%-1 is¢ilorin
kibertohliikolor barads kifayot qodor molumatlh olmamasi ilo baghdir.

Qaydalarin pozulmasi va diqqgatsizlik. Parollarin paylasilmasi va tohliikosizlik siyasatlorine omal
edilmomasi moalumat sizmalarina sobab olur. Miisahidolor gostorir ki, bozi togkilatlarda is¢ilorin
40%-1 eyni parolu miixtalif platformalarda istifads edir.

Sosial miihondisliys hassashq. Mitnick (2002) vo Bada & Sasse (2015) arasdirmalar1 gostorir ki,
psixoloji manipulyasiyaya maruz qalan ig¢ilorin 60—80%-i ugurlu hiicum riski altindadir.

Z,if parol siyasati. Verizon DBIR (2022) melumatlarina gors, sizmalarin 30%-1 zoif vo ya tokrar
istifado olunan parollarla slagslidir. MFA totbiq olunmayan togkilatlar daha yiiksok risk qrupuna
daxildir

2. Sosial miihandislik hiicumlarinin tahlili

Phishing vo spear-phishing hiicumlar: iscilorin e-poct tizerindon saxta linklors klik etmasi ilo
reallasir. Tolim kegmomis is¢ilords bu risk 35-45% taskil etdiyi halda, tolim ke¢mis iscilords 10—
12%-0 godor azalir. Vishing vo smishing hiicumlari iso telefon vo SMS vasitosilo hoyata kegirilir
va etibar faktorundan genis istifado edir

3. Maariflondirms v talimin effektivliyi

Simulyasiya testlori vo davamli tolim proqramlari iscilorin tohliikosizlik davraniglarini ohomiyyatli
doracads yaxsilasdirir. Ayliq qisa darslor diqqeti canli saxlayir, riibliikk testlor bilik soviyyosini
olgtir, illik sertifikasiya kurslart iso tohliikkesizlik modeniyyatini mdhkomlondirir. Avropa
sirkotlorinda aparilan tohlillor naticasinda phishing linklarins klik etma nisbatinin 45%-don 15%-
o endiyi miisahido olunmusdur

4. Beynalxalq va yerli miiqayisalor

ABS va Avropada tatbiq olunan davamli tolim vo MFA strategiyalari risklori oshomiyyatli deracado
azaldir. Azorbaycan {izro aparilan tohlillor iso gostorir ki, tolim kegmis is¢ilordo phishing risklori
20-25%-o qodor enmisdir.

5. Umumi naticalor
Tohlil naticalari siibut edir ki:
1. Insan faktoru kibertohliikosizlikdo halledici rol oynayzr;
2. Texniki miidafis todbirlori insan sahvlarini tam avaz eda bilmir;

3. Davamli tolim vo maariflondirmo proqramlar risklori 50-70% azalda bilir;
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4. Tohliikosizlik modoniyyatinin formalasdirilmasi texniki miidafis ilo eyni doracods vacibdir
NOTICO

Aparilmis todqiqat vo tohlillor kibertohliikosizlikdo insan faktorunun rolunu aydin sokildo
tosdigloyir. Antivirus proqramlari, firewall sistemlori, sifrolomo mexanizmlori vo ¢oxfaktorlu
autentifikasiya (MFA) kimi texniki miidafio todbirlori yiiksok soviyyodo inkisaf etso do, insan
faktorunun diizgiin idars olunmamasi ciddi tohliikasizlik bosluglarinin yaranmasina sobab olur. Bu
baximdan, maariflondirma, davamli tolim va tohliikesizlik modaniyyastinin formalagdirilmasi insan
faktorunun monfi tosirinin azaldilmasinda asas vasitolor kimi ¢ixis edir.

Tohlil naticolori gdstarir ki, kibertohliikosizlik insidentlorinin 70-90%-i is¢ilorin diqqatsizliyi,
bilik ¢atigmazligi, tohliikesizlik qaydalarina omal edilmomasi va sosial mithandislik hiicumlarina
hassasligla olagodardir. Davamli tolim vo maariflondirmo proqramlarinin totbiqi isgilorin
tohliikasizlik davranislarini 50-70% yaxsilasdirir, simulyasiya testlori vo davranis monitoringi iso
insidentlorin sayimni shomiyyatli doeracoads azaldir.

Arasdirmalar homginin siibut edir ki, sosial miihondislik hiicumlarinin ugur soviyyasi birbasa
olaraq is¢ilorin tolim soviyyasi vo toskilatlarda tohliikesizlik moadoniyyatinin inkisaf doracasi ilo
baglidir. Phishing, spear-phishing, vishing vo smishing kimi hiicumlar texniki sistemlordon daha
cox insanlarin psixoloji vo davranis zaifliklorine asaslanir. Buna gors do, yalniz texnoloji miidafis
tadbirlori kifayat etmir vo insan faktorunun idars olunmasi ilo inteqrasiya olunmus yanasma talab
olunur.

Bu kontekstdo “insan + texnologiya + idaroetmo” prinsipino osaslanan sistem yanasmasi
kibertohliikasizliyin tomin edilmoesindo holledici rol oynayir. insan faktorunun diizgiin idaro
olunmas1 olmadan on miikkommal texnoloji miidafis mexanizmlori belo tam effektiv ola bilmoz.
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