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VIRTUALLASMANIN VOTONDAS AKTIiVLIYINO
TOSIRI: HAKTIVIZMIN MUSBOT VO MONFi TOROFLORI

Virtuallasmanin camiyyat Uzvlarina togdim etdiyi genis imkanlar he¢ da har bir zaman hliquga
uygun davramslar iiciin istifada olunmur. Belo ki, virtual makan vatandas aktiviiyinin artmasina
sabab olan bir makan kimi bir ¢oxlar: tarafindan geyri-legal magsadlor Ugln istifado edilir. Belo
davrams formalarindan biri kimi haktivizmin miisbat taraflori olsa da, onun sabab oldugu naticalor
insan hiquq va azadliglarinin taminati baximindan musbat garsilana bilmaz.

Maqalada virtual realliq formalari, onlarin taSiri ila formalasan vatandas aktivliyi, haktivizmin
asas xususiyyatlari va onun kibercinayatlordan forgli cohatlori arasdiriimis, haktivizmin garsisinin
alinmasinda informasiya madaniyyatinin rolu tadgiq edilmisdir.

Acar sOzlar: Virtuallasma, virtual realliq, vatondas aktivliyi, haktivizm, vatondas itaatsizliyi,
informasiya madaniyyati, kiberhiicum

Giris

Qloballagma va ragomsallagsma naticasinds fordlor yasadiglari roqoamsal diinyada heg bir zaman
va mokan mohdudiyyati olmadan informasiyani istadiklori kimi alda eds bilirlor. Fiziki soxs yerini
doyismadan bir kliklo bir cox sahada amaliyyatlar hoyata kegira bilor. Masalon, diinyanin istanilon
yerindo goriis toyin etmok, alis-veris etmok, dostlugq etmok vo talimlora gatilmaq kimi bir ¢ox
foaliyyati hoyata kegira bilor. Belolikls, fordlor sosial soboakalora qosuldugca comiyyat hayatini
internetsiz tasavviir etmok gox catinlosir. internet {izorindan biitiin ehtiyaclara vo biitiin omoliyyatlara
olg¢atanliq virtual hayata kegidi sortlondirmisdir ki, bu proses dayanmadan siiratlonir.

Virtual diinyani real diinyadan tacrid olunmus bir mokan kimi tosovvir etmok heg do dlizgiin
deyil. Bununla bagli, virtual mokanlara yenidon baxis kitabinda ¢ox maraqli miiqayisali tahlil
aparilmigdir. Bels ki, real diinyanin ii¢ baslica xiisusiyyatins istinad olunarag, hamin xususiyyastlorin
virtual diinyada da mévcudlugu arasdirilmisdir:

1. Fiziki xtsusiyyatlor. Virtual mokanda real mokanin xiisusiyyatlori simulyasiya edilir.

2. Sosial qarsiligh slage. Virtual mokanda avatar kimi tocassiim olunmus istifadogilor arasinda
sinxron qarsiligli slage mumkdin olur.

3. Olyetor faaliyyatlor. Virtual mokanda da real mokanda oldugu kimi dizayn komanda isi, qrup

layihalori, rollar tizra oyunlarin togkili miimkiindiir [8, p.199].

Virtual mokanda vatondas itastsizliyi, elektron votondas itastsizliyi kimi anlayislarin digar
sinonimi gismindo istifads olunan haktivizmlo bagli konsepsiyanin asas problemi hliqugi doktrinada
da movcud olan hakerlik anlayisinin birtorofli gqavranilmasidir. Cinayat Kimi gobul edilo bilon
hakerlik aktivlik anlayisi ilo birlogdikdo bu birtorafli qavrayisdan heg na itirmir. Lakin geyd etmoliyik
ki, haktivizm internet Gizarindon aparilan bir miibarizo névadar [3, s.62].

Votondas itastsizliyinin dagiq muoyyan edilmasine dair timumi raziliq olmasa da, onun
movcudlugu ganunu gasdon pozmag monasina galsa da, onun insan comiyyati t¢tin bir doyari olmasi
barads genis yayilmis raziliq méveuddur [14].

Virtuallasma va virtual realhq texnologiyalarinin tagdim etdiyi imkanlar
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Virtuallasma ham mokan, hom do ohali baximindan toklif etdiklori nahong mihitlords
istifadaciys 6zUni o dinyaya aid hiss etdirmayi va bu tacriibonin real diinya gadar yaxsi oldugunu
hiss etdirmayi hadafloyir. Asagida qeyd edacayimiz realliq texnologiyalar1 bu miihitlards simulyasiya
edilon harakat va hisslorin istifadaci torafindon bes duygu orqani ils hiss edilmasi vo virtual dinya
tocriibasinin yaxsilasdirilmasi {igiin inkisaf etdirilir va istifadoginin realliq qavrayisinin idars edilmasi
bu texnologiyalar vasitasilo hoyata kegirilir.

Virtual Realliq (Virtual Reality — VR) ylksok keyfiyyatli vo Gg¢olgllu foto, video, animasiya
vizuallarini ragomsal mihitds real vaxt rejimindo modellogdirma va mokan izlomo kimi texnikalar
birlagdiran vo vizual esitmo, toxunma reallig1 toklif edon texnologiyadir. VR ii¢dl¢iilii vo stereoskopik
baxis bucaqlar1 toklif edon vo horokoti askar etmok gabiliyystina malik olan xususi cihazlarla
istifadogiyo virtual mihito tam daxil olmaga imkan verir. Virtual realligi an ylksok soviyyodo
yasamaq Ui¢lin hazirlanmig vo inkisaf etdirilmokdo olan VR cihazlar1 ilo toxunma, esitma, qOXu,
temperatur, ritubat va harakat kimi hisslorin virtual alomds aktivlesmasi va istifadagilor torafindon
geabul edilmasi miimkiin olmusdur. Masalon, VR eynoklor.

Artirillmig Realliq (Augmented Reality — AR) VR-dan forgli olarag, tamamils virtuallagdirilmis
tocrliibays deyil, virtual varliglar1 va Ucolgilll virtual obyektlori istifadaginin real hoyata kdglrmayi
hodofloyon texnologiyadir. AR ilo istifadogilor programda islonmis qrafik xisusiyyatlorini 6z
realliglarina daxil eds bilarlar. Masalon, diinyaca moashur Pokemon Go oyununda xal gazanan virtual
obyektlor AR texnologiyasindan istifado etmoklo real dilnya mokanlarina paylana, niimayis etdirilo
Vo yalniz bu yerlordon toplana bilor. Goriindiiyii kimi, VR soxsin tamamilo ragoamsal muhitdo
olmasini nazardo tutursa, AR real hayatla slagali foaliyyats asaslanir.

Qarisiq Realliq (Mixed Reality — MR) virtual realligdak: virtual mokanlar vo obyektlorls fiziki
diinyadaki realligla qarsiligh slagads olmaga va virtual obyektlords doyisikliklar etmayas asaslanan
texnologiyadir. Istifadogi rogomsal diinyada yaradilmis virtual obyektlori 6z fiziki diinyasinda goriir
Vo bu diinyada onlarla garsiligli alagads oldugu ii¢iin bu név realliq virtual vo artirilmis realligin
birlosmasidir. Virtual realligda sabit vo ya mohdud haraksts imkan veran simulyasiya miihiti oldugu
halda, MR-do istifadacinin horokatlori fiziki dinya ilo eyni vaxtda gebul edilir vo holografik
omokdasligla virtual miihito 6tUrulir. Masalon, ilk soffaf holografik komputer olan Microsoft
HoloLensls istifadaci real mihitdon ayrilmadan virtual miihitdo yasayir.

Genislondirilmis Realliq (Extended Reality - XR) texnologiyasi VR, AR vo MR
texnologiyalarindan forqli olaraq, ayrica hazirlanmis cihazlar vo platformalar tolob etmir vo bu lg
anlayis1 bir araya gatirmok va eyni alotlorlo bu tacriibalari eyni vaxtda yasamaq moaqsadi dasiyir. Qeyd
etdiyimiz realliq texnologiyalarmin son ndqtosi XR texnologiyasidir vo biitiin realliglarin vohdati
asasinda inkisaf etdirilon bu yeni texnologiya virtual diinya va real diinyanin birlosmasi ilo golocokda
yeni konsepsiyaya isaro edir. Bu konsepsiyaya uygun olaraq, virtual alomlor tokco oyunlarin
oynanildig1 mokanlar kimi gobul olunmamalidir, hom do sosial va isgiizar slagolorin inkisaf etdirilo
bilacayi, badii vo madoani tadbirlorin toskil edils bilacayi, ticarat va is hayatinin reallasa bilacayi bir
miihit hesab olunmalidir. Bu o demokdir ki, insanlar artiq virtual alomlords bir araya golo, real
dinyada eds bilacoklari bir ¢ox seyi eds, qarsiliglt linsiyyat qura vo igbirliklori yaradaraq layihalor
Uzarinds islaya bilacoklor. Naticados virtual alomlorin inkisafi insanlarin sosial, madoni, kommersiya
Vo isgiizar alagolorini qoruyan kanallarin miixtaliflosdiyi transformasiyani tomsil edir [4, $.56].

Virtual alomlarin bu gln goaldiyi son négtadon danigsmagq tiglin virtual diinya platformalarinin
morkazlosdirilmomis va bir-birina bagli olmasini nazords tutan Metaverse konsepsiyasina toxunmaq
lazimdir. Metaverse istifadagilora mixtalif név virtual alomlor, mozmun va xidmatlor yasamaga va
onlarla qarsiligh alage qurmaga imkan veran mihiti nozards tutur. 9nanavi virtual alomlardan forgli
olaraq, Metaverse tok bir virtual diinya deyil, bir-biri ilo alagoali virtual alomlor sabokasidir. Toklif
etdiyi muxtalif vo real tocribslors olavo olaraq, Metaverse konsepsiyasi ii¢ asas Xxususiyyati ilo
forglonir: davamliliq, moarkazsizlogsdirma va paylasma.

Metaverse simulyasiya edilmis vo paylasilan makani tomin etmoklo yanasi, istifadagilara virtual
Vo paylasilan zamanligda mévcud olmaga imkan verir. Bu o demokdir ki, bu dinyada istifadagilor
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eyni anda, eyni yerds ola va bunu hiss eds bilarlor. Buna goro do Metaverse ligiin hazirlanmis
texnologiyalar fiziki diinyan1 gerido qoymagi deyil, fiziki diinya ils qarsiligh slags v slags qurmag:
hodafloyir. Bu baximdan, Metaverse torafindon yaradilmis bu virtual diinya doasti istifadagini ohato
edon XR konsepsiyasini vad edir.

Biitiin bu geyd olunan genis imkanlar votondas aktivliyinin artmasina sabab olmusdur. Beloa
aktivlik misbat keyfiyyatlori ilo yanasi, manfi xarakterizo olunan xususiyyatlorlo miisayist olunur Ki,
haktivizm onlarin arasinda giindomda olan moasalalordandir.

Virtual mekanda haktivizmi (vetandas itaatsizliyini) xarakteriza edan xususiyyatlor

Ononavi olarag, vatondas itastsizliyi gasdon geyri-ganuni va prinsipial kollektiv etiraz aksiyasi
(ham ganuni etiraz, hom do “adi” cinayst amallarindon va ya “magbul olmayan” igtisaslardan forgli
olaraq) kimi tosvir edilir ki, onun osasinda xiisusi qanunlari, siyasatlori vo ya institutlar
doyisdirmakdan ibarat olan siyasi magsad dayanir [7]. Qabul edilon an mashur anonavi itastsizlik
taktikalarindan niimayislor, oturaq aksiyalar, blokadalar, tatillor, vergi migavimati, vicdanl etiraz
misal gostorila bilor.

Virtual vatondas itastsizliyinin ifads azadligi vo virtual toplagsmaq azadlig: istigamatinds sorh
edon Mathias Klang bildirir ki, terror adi altinda DoS hiicumlarint kriminallagdiran m&veud
ganunvericilik meyillori haddon artiq genisdir vo fordlorin miilki hiiquglarindan istifadoys ciddi
sokildo manegilik toradir. Comiyyoat daxilindo votondas hiiquglarinin  tam  sokildo
mohdudlasdirilmasima o halda yol verilmalidir ki, bu mahdudiyyst hom do bu mohdudiyyatlorlo
Uzloson comiyyat lglin ciddi tohllkoni aradan qaldiracaq. Kiberterrorizm tahliikasi hoddan artiq
sisirdilmis vo texnologiyani basa diismomak, hotta texnofobiya Uzorindo qurulmusdur. Tohliiko
terror¢ulardan deyil, DoS texnikasinin cinayatkar istifadesindon qaynaqlanirsa, ganunvericilik nizam-
intizam yaratmaq cohdlorinds haddon artiq irali gedir [11, p.145].

Ononovi itastsizlik Gglin xarakterik olan olamatlor virtual mokanda vatondas itastsizliyi tgun
do kecorli ola bilor. Bunlardan birincisi ganunsuzlugdur. Internetdo votondas itaotsizliyi yalniz
cinayat hiiququ normalarimin pozulmasi kimi qobul edilmomalidir. Istonilon qadagan olunmus amalin
edilmosi haktivizmin shato dairasine diismolidir. Hotta burada mohkomo vo miivafiq orqanlarin
gorarlarmin icra edilmomasi do daxildir. Masalon, “Imamin ordusu” kitabmin internetds yayilmasini
misal gostora bilorik. Mohkomao gorari ilo misadirs edilmis kitabin layihasini internetds yayan soxslor
mohkamanin gorarini bilorokdon pozmuslar [3, 5.91].

Votondas itastsizliyinin ikinci xususiyyati zorakiliqla miisayiot edilmomasidir. Fiziki mokanin
olmadig1 virtual mihitds fiziki guc totbig etmoklo yaranan zorakiligdan danismaq tobii ki, geyri-
miimkiindiir. Real virtualligda edilon harokatlorin he¢ bir fiziki mohva sobob olmamasi o demokdir
ki, heg bir giic totbiq edilmir. Burada giic anlayisinin unikal bir vasito kimi internetdoki informasiya
vasitasilo formalasmasi, istifado olunacaq giicii informasiya vasitosilo goriinon edir. Informasiya
vasitasilo istifado edilon omal maddi ziyan, fundamental hiquq ve azadliglarin pozulmasi ila
naticalonir.

Internetdo Votondas itastsizliyinin vurdugu zoror istifads olunan taktiki texniki horokat formasi
Vo hodof internet saytinin platforma infrastrukturu ilo baglidir. Bagqa sozlo desok, istifads olunan veb-
sayt platformasinin istifadogi osasli vo ya kommersiya xarakterli olmasi masalosi asas digget
yetirilmali magamdir. Ogar kommersiya moagsadli platformaya yonalmis amaldon séhbot gedirss,
vurulmus ziyan kiilli miqdarda ola biler. Lakin statik xarakter dastyan hor hansi bir veb sayta qars1
hor hans1 pozuntu téradilirss, bu zaman vurulan ziyan ¢ox asagi saviyyasli ola bilar. Masalon, 2012-ci
ildo RedHack haker qrupu Analar Gun ilo slagadar Ailo vo Sosial Siyasatlor Nazirliyinin saytini
sindirmis vo saytda “Har miharibads ancaq analar oliir. Analar1 incitmayin, canablar!” deys mesaj
yerlosdirmisdilor [2]. Hadof veb-sayt qurumun statik sshifasi oldugundan, onun kommersiya vo ya
istifadagi osasl platforma infrastrukturunun olmadigi agiq-aydin goriiniir.

Lakin Anonymous haker grupunun “Payback” amaliyyati 2010-cu ildo dovlst qurumlarina,
siyasatcilora vo Visa, MasterCard, PayPal vo Bank of America kimi sirkotlora qarsi kiberhiicumlarla
tarixdo galmisdir ki, burada maddi ziyanin bas vermosi g6z éniindadir. Operation Payback adlanan
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hicumlar, asason, torrent axtaris sisteminin Pirate Bay-in baglanmasina cavab olaraq serverini
siradan ¢ixarmaq {i¢iin vebsayti trafiklo dolduran xidmotdon imtina (DDoS) hiicumlar idi.
Mohkomonin galdiyi naticalora gore, hakerlor Internet Chat Relay (IRC) kanallarinda DDoS
hiicumlarini slagalondirmak G¢tin sui-gasd ediblar. Qrup tagriban 5000 dollar ziyan vurdu va on azi
10 “gorunan komputers” tasir etdi [13].

Internetdo “iigiincii soxslor namino” hoyata kegirilon simvolik vatondas itastsizliyi aktinin
dasidig1 vicdan tinsiirii daha ¢ox prioritet olarsa, arasdirilmasi tigiincii soxslor namins hayata kecirilon
harakatla tigiincii soxslorin pozulmus hiiquqlari arasindaki sarhadi miayyan etmak tigtin vacibdir.

Virtual mokanda vatondas itastsizliyinin ¢uncl xdsusiyyati vicdanliligdir. K.E.Himma bu
barads yazir ki, haktivizmin motivasiya ¢argivolori insan haqlarini vo ya Levinin muoyyan etdiyi
haker etikasin1 dostoklomok {igiin formalasir. Haker etikasinin asas (¢ miiddeasina daxildir: geyri-
mohdud giris, malumat azadligi vo markazsizlosdirmoys oasaslanan etik elementlor [9, p.20].
Anonymousun Operation Payback adi altinda hoyata kegirdiyi amaliyyat ¢arcivasinds Wikileaks-o
xidmat gostoron Mastercard, Paypal vao Visa kimi kommersiya toskilatlarmin veb-saytlarina girisi
bloklanmasi goffafliq prinsipi vo informasiya alds etmok huququna xidmot edirdi [6].

NOvbati element olan ictimailik votondas itastsizliyi aktinin ictimaiyyatin molumati ilo vo
mimkun dairasinds ictimaiyyatin istirakin1 tomin etmoklo hoyata kegirilmasini nozards tutur.
Votondas itastsizliyini kibercinayatlordon farglondiran baslica xiisusiyyat elo bundadir. Bels ki, hor
hans1 haker omoliyyatin1 gizli icra edon soxs bilavasito cinayat toratmis olur. itastsizlikds iso magsod
bu clir omaliyyatlarin ictimai formada hayata kegirilmasindan ibaratdir. Lakin vurgulamaq lazimdir
ki, aksiyanin gizli olmamasi aksiyanin anonim hoyata kegirilmamasi demok deyil. Aksiyanin askarliq
elementi ondan ibaratdir ki, internetdo vatondas itastsizliyi aksiyasinin mazmunu agiq sokildo vo
ictimaiyyatin istiraki ilo hoyata kegirilir. Anonimlik internetds vatondas itastsizliyinin masuliyyat
dasima elementi ilo bagli miizakira kimi gorinacakdir [3, 5.98].

Nohayat, sonuncu xususiyyat va element masuliyyatin 6z izarina goturilmasinds ifads olunur.
Bu o demakdir ki, virtual mokanda vatondas itastsizliyi foali avvaldon axira qodor etdiyi harokatin
qanunsuz oldugunu bilir vo garsisina ¢ixacagi agir cinayat sanksiyalarindan xobardardir. O, oksar
hallarda iki sobobdon “0ziino arxaym olur”. Birincisi, movcud tonzimlomolordoki bosluglardan
molumatli olan soxs onun masuliyysto colb olunmayacagina giivonir. Ikincisi, edilon amoliyyatlar
anonim oldugu tigiin soxs bu omollorin askara ¢ixarilmayacagini diigiiniir.

Belaliklo, fiziki mokanla miigayisads virtual mokanda edilon vatondas itastsizliyi daha gox tasir
glictina malikdir, ¢linki burada edilon amaliyyatlarin qarsisint almaqda hom mdvcud normalar, hom
do tocriiba ¢atinlik ¢akir. Bununla bels, muslliflorin izahina gors, istor kibermokanda, istorss do real
diinyada, institusional siyasots tocrid olunmus saslori daxil etmok i¢in totbiq edilon dagidici, lakin
geyri-zorakiliq strategiyalari demokratik ideallar1 gobul edon istonilon hokumaot torafindon miimkiin
gadar basa diistilmali vo uygunlasdirilmalhidir [5].

Informasiya modaniyystinin formalasdirilmast vo onun haktivizmin qarsisinin
alinmasinda xiisusi rolu

Virtual mokani sosial aspektdon sorh edon mdiolliflor onu modoniyyatlorarasi mokanla
alagolondirirlor: Sosial va madoniyyatsiinasligin hazirki inkisafinda madoniyyatloraras1 mokanin
yaradict potensialindan ohomiyyatli dorocads istifado olunur. Bunun saboabi, ola bilsin,
modoaniyyatlorarast mokanin hor hansi bir nozariyyssinin olmamasidir, lakin har seydon avval, sosial
elmlords statik, tokrarlanan vo adaptiv Olguloro osaslanan halo do dominant, funksional
oriyentasiyalarin davamli, qirtlmaz mévcudlugu ilo baglidir. Miiasir diinyada modoniyyatlorarasi
mokanin qeyd olunan xiisusiyyatlori daha aydinliq qazanir vo butlin dinamik aspektlorini tamamilo
yeni, avvallor molum olmayan virtual makanin yiiksalisinda toqdim edir [10, p.19]. Hogigatan do
movecud informasiya resurslart insan movcudlugunun geniglonmasi hesabina artmisdir ki, bu da
virtual mokana aiddir. Real vo virtual resurslarin qarsiligh tasiri naticosinds formalasan bu yeni
informasiya mokan1 ononavi hidudlardan konarda olan informasiya miubadilasi mokanina
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cevrilmisdir. Cox sayda subyektin qarsiliqh faaliyyati naticasinds formalagan bu moakan dinamik va
virtual Unsiyyat proseslarinin bir hissasidir. Belo mokanin klassik va virtual elementlarinin birlosmasi
madaniyyatin hom virtuallasdirilmasinin, ham do mediallasdirilmasinin bir hissasini tegkil edir.
Mosalon, sosial media platformalarinda mosafolor tanimadan insanlar 6z modoni irsi ilo bagh
paylasimlar edib, fikir bildira bilirlor.

S.Jaskula bu barads yazir ki, insan varliginin virtual mokanda genislonmasi madoniyyatlorarasi
proseslarin yeni dark edilmasina ehtiyac va zarurat yaradir, bu da onlarin bir-birina nifuz etmasins,
sinergiyasina, konvergensiyasina vo ya simbiozuna gotirib ¢ixarir. Oxsar transformasiyalara moruz
galan informasiya madaniyyati moadoni qarsiliqli alagenin yeni iisullar1 hesabina yeni mona kash edir
[12, p.184]. Ayri-ayr1 va 0zUna givenan moadaniyyatlords tohlil edilon ayri-ayr1 molumat pargalari
muxtalif madoni kontekstlorin giiclondirilmis birlosmasi soraitindan fargli mana kasb edacak.

Belaliklo, virtual mokanin yaradilmasi miinasibatlor, birgoyasayis, olagslor, istinadlar,
kocurmolar, eyni zamanda adobiyyatda real kimi tosvir edilon, fiziki 6l¢i ils ifado olunan snonavi
mokanla bagl farglor hagqinda getdikco daha ¢ox suallar dogurur. insanin eyni doracode yaxin vo
uzaq olan iki diinyada harokot etmok, mdvcud olmaq, birge yaratmaqg vo eyni vaxtda foaliyyot
gostormok gabiliyyati heyranedicidir. Min illar boyu Yerdaki hayata uygunlagsmaq ti¢lin miibariza
aparan insana tanig realliga uygunlasdigi virtual makanda mdvcud olmagi 6yranmok G¢lin comi bir
necs il lazim idi. Eyni zamanda, biitiin kegmis tocriibalorini ham stiurlu, ham do siiursuz bu yeni
dizayn sahasina kogiiriir. insan mévcudlugunun ikililiyi haqqinda diisiince, iki mekanin bir-birina
tosiri, yani virtual mokanin real mokana necs tosir etdiyi vo aksing, sual dogurur. Virtual mokani no
doracada dark etmok va ondan istifads etmok miimkiin oldugu aciq sual olaraq qalir.

Lakin unutmamaliy1q ki, virtual diinyalar utopik deyil. Virtual diinyalar kapitalist tamahi, dini
dozumsuzlik va s. bu kimi neqativ keyfiyyatlorin inkisafi li¢iin alverisli mokana ¢evrilorso, real diinya
Ucln tohlukalarin formalagsmasi gagilmazdir. Ona gora do virtual har na goadar realligdan kanar moakan
gisminda giymatlondirilss bels, burada formalasan miinasibatlorin hiiqugi tanzimlonmasi bir o goador
do vacib vo zoruridir.

Multikultural mokanda informasiya modoniyyoti sahosine maragin artmasimin sobablori
arasinda asagidakilari qeyd etmok olar:

- yeni multikultural mokanin inkisafi ilo yanagsi, virtual mokani quran yeni elektron rabito
sistemlorinin global sabokads totbiqi;

- real vo virtual elementlori birlosdiran bir ¢ox modoni mokanlarda istiraka imkan yaradan
informasiya savadliliginin yeni formalarinin inkisaf etdirilmasi zorurati;

- madoni cohotdon mixtalif informasiya sistemlorinds informasiyanin idars olunmasina komok
edocok bacariglarin oldo edilmasi ehtiyaci,

- getdikco miasirloson informasiyanin, miiasir medianin inkisafi ilo alagadar tohsilin innovativ

Va geyri-ananavi perspektivlori;

- Ust-Osto diison modaniyyatlorin ¢oxlugu soraitinds informasiya disfunksiyalarinin aradan
qaldirilmasi ehtiyaci;

- ohato dairasini real mokandan konara ¢ixaran madoniyyatlorarasi tohsilo ehtiyac;

- transqressiv xarakterli modoniyyastlorarasi sosial sistemlords intensiv informasiya axini

proseslori va s. [12, p.193]

Hesab edirik ki, virtual mokanda informasiya madoniyyatinin formalagdirilmasi comiyyot
uzvlarinin bu mokandan negativ moagsadlor tglin istifadosinin qarsisini alacaqdir. Daha dogiq desok,
informasiya madoniyyati yiksok olan votondas virtual miihitin ona toqdim etdiyi imkanlardan
hiiquqauygun formada bahralonmays ¢alisacaqdir.

Natica

Virtual mokanda votondas aktivliyini xarakterizo edon anlayiglardan biri do vatondas
itastsizliyidir. ©noanavi formada itastsizliyin virtual mokana transfer etmosi soxslorin informasiya
texnologiyalarindan 6z moqQsadi li¢lin daha genis istifadasino sobob olmusdur. Ciinki ananovi
itastsizlikdan forgli olarag, virtual mokanda anonimlik elementi haktivistlor Uglin rahat imkanlar
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togdim edir. Doktrinada bels itastsizlik formasinin bir sira xiisusiyyatlori miisyyon olunmusdur vo
hakimiyyat nimayandslarinin qorarlarina tosir guciindon bshs olunur. Lakin bir mogami
unutmamaliyiq ki, ictimailik elementi 6n plana ¢akilsa do, votondas itastsizliyini hlqugi cahatdon
gqanunauygun davranis formasi kimi giymotlondirmok dizgiin deyil. Masalon, mixtalif sistemlora
Ddos hiicumlar1 hor hansi bir siyasi garara etiraz gisminds musbat naticalor verss do, hamin sistemin
istifadagisi olan tiglincii qrup soxslarin hilquq ve azadliglar: ti¢iin mohdudiyyatlor yarada bilor. Ona
goro do doktrinada haktivizma na godor misbat yoniimli sorh verilsa doa, hiiquqgi baximdan bu
amoallori magbul saya bilmarik.

2

10.

11.

12.

13.

14.
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SUMMARY
Elnur Humbatov
THE IMPACT OF VIRTUALISATION ON CITIZEN ACTIVISM:
THE PROS AND CONS OF HACTIVISM

The wide range of opportunities that virtualization offers to members of society is not always
used for legitimate behavior. Thus, virtual space is used by many for illegal purposes as a space that
leads to an increase in civic activism. Although hacktivism as one of such forms of behavior has its
positive aspects, its consequences cannot be welcomed from the point of view of guaranteeing human
rights and freedoms.

The article examines the forms of virtual reality, citizen activism formed under their influence,
the main features of hacktivism and its differences from cybercrimes, and the role of information
culture in the prevention of hacktivism.

Key words: Virtualization, virtual reality, citizen activism, hacktivism, civil disobedience,
information culture, cyber attack

PE3IOME
dubHyp I'ym0aToB
BJIUAHUE BUPTYAJIM3ALIUUN HA AKTUBHOCTD I'PAK/IAH:
IHO3UTHUBHBIE U HETTATUBHBIE CTOPOHBI XAKTUBU3MA

HIupoxuii cieKTp BO3MOXKHOCTEH, KOTOpbIe BUPTYaIu3alys NpeaiaraeT 4ieHam oo1ecTBa, He
BCErJa HUCMOJIb3YeTCsl A 3aKOHHOro noBelneHHs. TakuM o0pa3oM, BUPTyallbHOE INPOCTPAHCTBO
HCIIOJIb3YETCSI MHOTMMH B HE3aKOHHBIX LIESAX KAaK IMPOCTPAHCTBO, BEAYLIEE K POCTY TPakJaHCKON
aKTUBHOCTH. XOTSI XaKTUBH3M KaK OJ[Ha U3 TaKuUX (POpPM MOBEIEHUS UMEET CBOU IOJIOKUTEIbHbIE
CTOPOHBI, €r0 MOCJEACTBUS HEJb3sl IPUBETCTBOBATh C TOUKU 3pEHUsI 00ecreueHus mpaB U CBOOO
4eJI0BEKa.

B crathe paccmaTpuBaroTcs (popMbl BUPTYaIbHON peaIbHOCTH, CPOPMUPOBABLIUIICS MO UX
BIMSHUEM TPaKJAaHCKMHA aKTUBU3M, OCHOBHBIE OCOOEHHOCTHM XaKTMBHU3MAa M €ro OTIMYUS OT
KHOeprnpecTyIIeH!H, a Takke posib UHHOPMAIIMOHHOMN KYJIbTYpbl B IPOPHIAKTUKE XaKTUBU3MA.

Knwuesvie cnosa: Bupmyanuzayus, eupmyanvbHas pearbHOCMb, 2PANCOAHCKUL AKMUBUM,
XaKMUeU3M, 2panicoOaHcKoe HenoBUHOBEHUe, UHPOPMAYUOHHAS KYTbmypa, Kubepamaka
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